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1. DEFINICIONES

Canal Interno de Informacion: cauce mediante el cual, tanto los Profesionales del Organismo
como otros terceros que se relacionen con la misma, podrdn comunicar sospechas de conductas
contrarias, irregulares, no alineadas o que impliquen una violacién, infraccién o incumplimiento
de la legalidad vigente, del Cédigo Etico o de la normativa interna del Organismo.

Infraccién: cualquier hecho que presuntamente vulnera los principios y valores éticos del
Organismo, de su normativa o de la legalidad vigente, y en particular:

e Acciones u omisiones que puedan constituir infracciones del Derecho de la Unién
Europea a que se refiere el art. 2.1 a) de la Ley 2/2023.

e Acciones u omisiones que puedan ser constitutivas de infraccion penal o administrativa
grave o muy grave. En todo caso, se entenderan comprendidas todas aquellas
infracciones penales o administrativas graves o muy graves que impliquen quebranto
econdmico para la Hacienda Publica y para la Seguridad Social.

Organizaciéon: AUTORIDAD PORTUARIA DE CARTAGENA (en adelante, la APC).

Persona Informante: persona que realiza una comunicacién de una conducta ilicita o irregular
o0 que cuenta con indicios o tiene la sospecha de que se estd cometiendo alguna de esas
conductas en el seno del Organismo, que interpone una comunicacion al respecto a través del
Canal Interno de Informacion.

Profesionales: son todos los miembros del Organismo, desde la Direccién y el Organo de
Administracion, hasta las personas trabajadoras de dentro y fuera del Convenio de aplicacion.

Persona investigada: persona contra quien la persona informante interpone la comunicacién a
través del Canal Interno de Informacion por tener indicios o la sospecha fundada de que es autor
de una conducta ilicita o irregular en el seno de del Organismo.

Sistema Interno de Informacion: sistema de comunicacién de posibles infracciones que recoge
los distintos canales internos de informacidn que tiene establecidos el Organismo.

Terceros: son todas aquellas personas u organizaciones que constituyen el publico de interés
para el Organismo, es decir, que se relacionan con las actividades y decisiones de la misma, tales
como empleados/as, directivos, propietarios, accionistas, clientes, proveedores, acreedores,
bancos y entidades financieras, medios de comunicacién, Gobierno, organismos vy
Administraciones Publicas, ONGs, sindicatos, colaboradores, partners, socios de negocio, etc.

2. MARCO NORMATIVO

El marco normativo aplicable a la presente Politica del Sistema Interno de Informacion del
Organismo es el siguiente:

e Ley2/2023, de 20 de febrero, reguladora de la proteccion de las personas que informen
sobre infracciones normativas y de la lucha contra la corrupcion.

e Ley Organica 5/2010, de 22 de junio, por la cual se modifica la Ley Organica 10/1995, de
23 de noviembre, del Cédigo Penal.
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e Directiva (UE) 2019/1937 del Parlamento Europeo y del Consejo, de 23 de octubre de
2019, relativa a la proteccién de las personas que informen sobre infracciones del
derecho de la Unidn.

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas por lo que hace al tratamiento de
datos personales y a la libre circulacion de estos datos.

e Ley Organica 3/2018, de 5 de diciembre, de proteccién de datos personales y garantia
de los derechos digitales.

e Ley10/2010, de 28 de abril, de prevencidn del blanqueo de capitales y de la financiacion
del terrorismo.

e Ley Organica 3/2007, de 22 de marzo, para la igualdad efectiva de mujeres y hombres.

e Circular 1/2016, de 22 de enero, sobre la responsabilidad penal de las personas juridicas
conforme a la reforma del Cédigo Penal efectuada por Ley Organica 1/2015.

e Cddigo Etico del Organismo.

3. COMPROMISO

La APC fiel a su compromiso con las personas trabajadoras, clientela, proveedores y terceras
partes con las que colabora, los principios de buena gobernanza y el cumplimiento normativo,
ha habilitado un Sistema Interno de Informacidn con la finalidad de prevenir y detectar cualquier
conducta irregular, ilicita delictiva o discriminatoria, y en cumplimiento de la Ley 2/2023, de 20
de febrero, reguladora de la proteccion de las personas que informen sobre infracciones
normativas y de lucha contra la corrupcion.

Este Sistema de Informacién, ademas de servir para descubrir e investigar posibles infracciones,
es una herramienta imprescindible para que sus valores éticos cobren total vigencia y posibilite
la mejora continua de los protocolos y politicas de prevencién, normas de transparencia y demas
normativa interna.

El Organismo actuard en todo momento respetando la legalidad vigente y la aplicacién de los
principios y valores en todas las relaciones tanto internas como externas. Por ello, se habilita el

Sistema Interno de Informacién a fin de prevenir y detectar conductas irregulares, ilicitas,
delictivas o que atenten contra los derechos humanos.

4. PRINCIPIOS BASICOS

En el presente apartado se recogen los principios generales que rigen el funcionamiento del
Sistema Interno de Informacién.

Accesibilidad
El Sistema Interno de Informacién a través del Canal Interno de Informacidn es de acceso publico

y permanente (acceso 24/7) para profesionales y terceros que deseen interponer una
comunicacion en los términos previstos en la presente Politica.
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Buena fe

Se considerara que la persona informante actia de buena fe cuando su comunicacidn se realice
conforme a lo dispuesto en esta Politica y esté basada en hechos o indicios de los que
razonablemente pueda desprenderse la realizacion de un comportamiento irregular, ilicito,
delictivo o contrario a los principios y valores éticos del Organismo o al resto de politicas
internas.

Se considerara que la comunicacion es de buena fe cuando se realice sin animo de venganza, de
acosar moralmente, de causar un perjuicio laboral o profesional, o de lesionar el honor de las
personas afectadas o de un tercero.

Se considera que la persona informante no actua de buena fe cuando esta es consciente de la
falsedad de los hechos, o actia con manifiesto desprecio a la verdad, o con la intencién de
venganza, o de perjudicar al Organismo o de acosar a las personas afectadas, o de lesionar su
honor, o de perjudicarlo laboral, profesional o personalmente.

Si se demuestra que la comunicacidn se ha realizado de mala fe, no actuard la proteccién a la
persona informante y se podran aplicar medidas tanto disciplinarias como, en su caso, penales.

Proteccidn de la persona informante

Ante cualquier comunicacién que se pueda realizar, independientemente del canal utilizado,
quedard garantizada la proteccién de los derechos de la persona informante, posibles victimas,
testigos y, en su caso, personas afectadas, de conformidad con el procedimiento establecido.

Igualmente, el Organismo se compromete a garantizar la proteccién de la persona informante
frente a represalias de cualquier naturaleza, directas o indirectas.

Confidencialidad

La identidad de la persona que realice la comunicacién tendra la consideracién de informacién
confidencial y no podra ser comunicada ni revelada sin su consentimiento.

No obstante, los datos de las personas que efectien la comunicacidén podran ser facilitados tanto
a las autoridades administrativas como a las judiciales siempre que fueran requeridos como
consecuencia de cualquier procedimiento judicial derivado del objeto de la comunicacion. Dicha
cesion de los datos a las autoridades administrativas o judiciales se realizard siempre dando
pleno cumplimiento a la legislacion vigente en materia de proteccion de datos de caracter
personal.

En este sentido, el Organismo garantiza su compromiso respecto a la confidencialidad absoluta
de los datos identificativos del informante, asi como la ausencia de represalias por la
comunicacion.

Obijetividad e imparcialidad

Una vez recibida una comunicacién, se garantizara el derecho a la intimidad, a la defensay a la
presuncién de inocencia de las personas afectadas. El 6rgano instructor del Organismo es el
érgano que, por nombramiento del Organo de Administracién, esta encargado de coordinar e
impulsar la tramitacién y resolucién de las diferentes comunicaciones recibidas a través del
Sistema Interno de Informacidn, de manera objetiva y en base a criterios de imparcialidad y
respeto de los principios y derechos contenidos en la presente Politica.
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Transparencia

El Sistema Interno de Informacién del Organismo es una herramienta de transparencia que
favorece la confianza de las personas y los grupos de interés en los mecanismos del Organismo
para garantizar el cumplimiento de la legalidad y de los principios y valores éticos y demas
normativa interna.

Proteccidn de los datos de caracter personal

Los datos personales que se puedan recabar se limitaran a los estrictamente necesarios y seran
tratados de conformidad con la normativa de proteccidon de datos, tales como el Reglamento
(UE), 2016/679, de 27 de abril de 2016, la Ley Organica 3/2018, de 5 de diciembre.

Trazabilidad y seguridad

El Sistema interno de informacién integrara todas las medidas que resulten necesarias para
garantizar la integridad, seguimiento y seguridad de la informacién.

Las Comunicaciones serdn registradas y tramitadas de acuerdo con esta Politica y con el
Procedimiento de desarrollo. Concretamente, las Comunicaciones son registradas en el Libro
Registro (a efectos de la Ley 2/2023 la herramienta informatica se configura como Libro registro
de la APC, que contiene el cédigo de denuncia, fecha, actuaciones desarrolladas en la
investigacion, resultados obtenidos, informe final con propuesta de acciones), tanto las que se
realizan por escrito como aquellas que se realicen de forma presencial, garantizando la total
integridad de la informacién.

En caso de que cualquier miembro de la APC reciba una Comunicacion por otra via distinta a las
descritas en el apartado 5.4 de esta Politica, deberd comunicarlo de manera inmediata al
Responsable del Sistema y, en todo caso, tiene el deber de guardar la maxima confidencialidad
sobre los hechos, persona que comunica u otros afectados. La infraccién de este deber podra
ser considerada como infraccion muy grave y podra conllevar la aplicacién de las consecuencias
disciplinarias o correspondientes que resulten de aplicacion.

5.  ALCANCE DEL SISTEMA INTERNO DE INFORMACION

5.1. Ambito material de aplicacién

La presente Politica es aplicable y, por ende, el Sistema Interno de informacidn, es de aplicacion
a aquellas materias previstas en el articulo 2 de la Ley 2/2023, de 20 de febrero, reguladora de
la proteccion de las personas que informen sobre infracciones normativas y de la lucha contra la
corrupcion, y especificamente:

a) Cualesquiera acciones u omisiones que puedan constituir infracciones del Derecho de la
Union Europea siempre que:

= Entren dentro del dmbito de aplicacién de los actos de la Unidn Europea

enumerados en el anexo de la Directiva (UE) 2019/1937 del Parlamento

Europeo y del Consejo, de 23 de octubre de 2019, relativa a la proteccién de las

personas que informen sobre infracciones del Derecho de la Unidn, con
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independencia de la calificacién que de las mismas realice el ordenamiento
juridico interno.

= Afecten a los intereses financieros de la Unidn Europea tal y como se
contemplan en el articulo 325 del Tratado de Funcionamiento de la Unidn
Europea (TFUE).

= |Incidan en el mercado interior, tal y como se contempla en el articulo 26,
apartado 2 del TFUE, incluidas las infracciones de las normas de la Unién
Europea en materia de competencia y ayudas otorgadas por los Estados, asi
como las infracciones relativas al mercado interior en relacidn con los actos que
infrinjan las normas del impuesto sobre sociedades o con practicas cuya
finalidad sea obtener una ventaja fiscal que desvirtue el objeto o la finalidad de
la legislacion aplicable al impuesto sobre sociedades.

Acciones u omisiones que puedan ser constitutivas de infraccion penal o administrativa
grave o muy grave. En todo caso, se entenderan comprendidas todas aquellas
infracciones penales o administrativas graves o muy graves que impliquen quebranto
econdmico para la Hacienda Publica y para la Seguridad Social

c) La proteccidn prevista en la referida Ley, para las personas trabajadoras que informen
sobre infracciones de derecho laboral en materia de seguridad y salud en el trabajo, se
entienden sin perjuicio de lo establecido en su normativa especifica.

5.2. Ambito personal de aplicacion

Podran realizar las comunicaciones por el canal interno de informacién todas las personas
contempladas en el articulo 3 de la Ley 2/2023, y especificamente:

a)

Todas las personas que integran el Organismo (personas trabajadoras, alta direccion e
integrantes del Organo de Administracion).

Personal externo o auténomo.

Cualquier personal que trabaje para o bajo la direccidn de contratistas, subcontratistas
y proveedores.

Cualquier grupo de interés, persona u organizacién que puedan afectar, verse afectadas
o percibirse como afectadas por una decision o actividad del Organismo (personas
usuarias de los bienes o servicios del Organismo, Representacidn Legal de las Personas
Trabajadoras, etc.).

Aquellas otras personas contempladas en el articulo 3 de la Ley 2/2023.
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5.3. Objeto

La presente Politica tiene por objeto regular el Sistema Interno de Informacidn del Organismo y
en particular:
e Implementar el Sistema Interno de Informacién seguin obliga la normativa vigente de
aplicacion.
e Fomentar la participacidon y comunicacion entre el Organismo y sus grupos de interés.
e Proteger alas personas trabajadoras y terceros de actos deshonestos o discriminatorios.
e Prevenir y detectar en una etapa temprana posibles infracciones que se estén
produciendo en el seno del Organismo con la finalidad de subsanarlos, asi como actos
que puedan constituir una infraccidon penal de acuerdo con el principio de “tolerancia
cero” ante este tipo de conductas.
e Definir el procedimiento de comunicaciéon y gestién de las comunicaciones recibidas, asi
como las garantias y derechos de las partes.
e Otorgar una proteccién adecuada frente a las represalias que puedan sufrir las personas
fisicas que informen de las acciones u omisiones a que se refiere el art. 2 de la Ley
2/2023, a través de los procedimientos previstos en la misma.

5.4. Canales habilitados

A fin de garantizar la mayor confidencialidad de la persona informante, asi como de la
informacién y/o documentacidn que se aporte con las comunicaciones, estas se interpondran
en el Canal interno de informacidn habilitado al efecto, al cual se puede acceder a través de la
pagina web del Organismo (https://www.apc.es/webapc/), asi como a través del siguiente
enlace:
https://centinela.lefebvre.es/public/concept/1768424?access=cYQ%2BFUJUS80tZOZMHBFTkP
u36/PNUcqr9d%2B0O8vA9tyg%3D

Este canal, permite la presentacidon de comunicaciones de forma confidencial, permitiendo que
las comunicaciones sean andnimas o no y dispone de unas medidas de seguridad extremas que
garantizan la total confidencialidad de la informacion y de los datos que se proporcionen a través
de este canal.

Asimismo, cualquier informacién se podra realizar por escrito, a través de correo postal,
verbalmente, por via telefénica o a través de mensajeria de voz. A solicitud de la persona
informante, también podran presentarse mediante una reunién presencial, dentro del plazo
maximo de 7 dias. En su caso, se advertira al informante de que la comunicacién sera grabada y
se le informara del tratamiento de sus datos de acuerdo a lo que establece el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016 y la Ley Orgénica
3/2018, de 5 de diciembre, de Proteccidon de Datos Personales y garantia de los derechos
digitales.

De la misma forma que se establece en el articulo 10 a) de la presente Politica, el érgano
instructor podrd mantener la comunicacién y solicitar informacién adicional a la persona
informante, si asi lo considera necesario.

Toda persona fisica podrd informar ante la Autoridad Independiente de Proteccién del
Informante, A.A.l,, o ante las autoridades u drganos autondmicos correspondientes, de la
comision de cualesquiera infracciones, ya sea directamente o previa comunicacion a través del
correspondiente canal interno.
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Asimismo, se informa que las personas pueden dirigir sus comunicaciones, de igual forma, a las
autoridades competentes, Fuerzas y Cuerpos de Seguridad, Jueces y Tribunales, asi como
Inspeccién de Trabajo, cuando corresponda.

De igual forma, las personas también pueden dirigirse a instituciones, érganos y organismos de
la UE, por ejemplo, en el contexto de un fraude al presupuesto de la UE
(https://www.igae.pap.hacienda.gob.es/sitios/igae/es-ES/CA-
UACI/SNCA/Paginas/ComunicacionSNCA.aspx)

6. RESPONSABLES

6.1. Gestion del canal

Para preservar el principio de confidencialidad y de conformidad con lo dispuesto en el art. 6 de
la Ley 2/2023, el Organismo ha optado por la contratacion de la empresa externa especializada
(LEFEBVRE S.A., en adelante LEFEBVRE) para intermediar entre la persona informante y el
drgano instructor facilitando el contenido de la comunicacién, pero no los datos personales de
la persona informante, excepto en las siguientes situaciones:

e Una comunicacion falsa (imputacién de hechos con conocimiento de su falsedad).
e Serimprescindible para la investigacién de la comunicacion.

e Existir requerimiento de identificacion por Fuerzas y Cuerpos de Seguridad del Estado,
Administraciones Publicas con competencias sobre las acciones comunicadas,
Tribunales de Justicia u otros drganos jurisdiccionales.

Funciones de gestién del canal:

e Recibir las comunicaciones, registrar la informacién y, en su caso, solicitar informacion
adicional al informante para que el 6rgano instructor pueda evaluar su posible admision
a tramite.

e Verificar que no existen conflictos de interés entre el drgano instructor y la informacién
e intervinientes de la comunicacion.

e Tramitar al 6rgano instructor del Organismo toda la informacién y documentacion
recopilada de la comunicacién, a excepcién de los datos personales de la persona
informante. En concreto no se comunicard al érgano instructor el nombre, apellidos,
email y teléfono de contacto de la persona informante, salvo que sea imprescindible
para la instruccién del expediente de investigacion.

La gestion del canal por una empresa externa ofrece, en todo caso, garantias adecuadas de
respeto de la:

e Independencia: al ser una persona externa al Organismo quien gestiona el canal, sin
tener ningun tipo de relacién que pueda sesgar las actuaciones.

e Confidencialidad: respetando, en todo momento, los datos facilitados por la persona
informante, sin que puedan ser cedidos a terceras personas sin la debida justificacion.
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e Proteccién de datos: en la propia plataforma del canal, en el lateral izquierdo, se detalla
la informacién y tratamiento de los datos de caracter personal.

e Secreto de las comunicaciones: cada comunicacion es registrada en el canal mediante
un codigo numérico. Asimismo, existe un sistema de mensajeria instantanea a través del
cual poder hablar de forma confidencial con la persona informante, en caso de que esta
no haya querido identificarse.

6.2. Responsable del canal

En cumplimiento con el articulo 8.1 de la Ley 2/2023, de 20 de febrero, reguladora de la
proteccion de las personas que informen sobre infracciones normativas y de lucha contra la
corrupcion, el Consejo de Administracidn designé con fecha 24/10/2023 como Responsable del
presente Canal a:

- D.Ramon Avello, Jefe del Departamento de Secretaria General y Asesoria Juridica.

7. PROCEDIMIENTO DE GESTION DE LAS COMUNICACIONES

7.1. Introduccion

La APC ha institucionalizado los principios generales de actuacidn y valores éticos, de obligado
cumplimiento por parte de todo el personal del Organismo (érgano de administracién, personal
directivo, personas trabajadoras) y todas aquellas personas fisicas o juridicas cuya actividad se
someta expresamente a los principios y valores éticos del Organismo.

Para garantizar la confidencialidad de los datos personales de los informantes y proporcionar un
servicio profesional en la gestion de las comunicaciones, el Organismo ha optado por la
contratacidn de una empresa externa especializada, como Gestor del Canal.

La APC considera necesario disponer de un protocolo para la tramitaciéon de las posibles
infracciones dentro del dmbito de aplicacion de la Ley 2/2023. En este sentido, se ha disefiado
la presente Politica con el objeto de que las personas usuarias del Canal conozcan el
funcionamiento del mismo y las garantias de confidencialidad, derechos de intimidad,
presuncién de inocencia y defensa propia de las personas afectadas que en él se recogen.

A través de este Canal se da cumplimiento, asimismo, de las obligaciones impuestas en la Ley
2/2023 de 20 de febrero, reguladora de la proteccion de las personas que informen sobre
infracciones normativas y de lucha contra la corrupcion, con las adaptaciones que resultan
pertinentes a tenor de lo dispuesto en dicha norma, conforme a su Disposicidon Transitoria
Primera.

7.2. Responsabilidades

Todas las personas afectadas por los valores y principios éticos de la APC (personas trabajadoras
y terceras partes externas) tienen la obligacion de:

e Velar por su cumplimiento y comunicar cualquier infraccion.
e Prestar colaboracion en el andlisis e investigacion de una infraccion, siempre que sean
requeridos para ello por el 6rgano instructor.
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e Guardar la debida confidencialidad sobre la colaboracién prestada y los hechos puestos
en su conocimiento.

La persona informante tiene la responsabilidad de aportar todas las pruebas o indicios que tenga
a su disposicidn, en el momento inicial de la comunicacién de la infraccion.

La imputacién de hechos con conocimiento de su falsedad (comunicaciones falsas), puede
derivar en responsabilidades penales o civiles en los términos contemplados en la legislacion
vigente, asi como en las medidas disciplinarias que puedan corresponder.

7.3. Comunicaciones no sujetas al canal

No son objeto del Canal, estdn expresamente excluidas de la proteccidén prevista en la Ley
2/2023, y seran archivadas sin tramite, las comunicaciones referentes a:

e Comunicaciones inadmitidas por algin canal interno de informacién o por alguna de las
causas previstas en el articulo 18.2.a) de la Ley 2/2023, de 20 de febrero, reguladora de
la proteccién de las personas que informen sobre infracciones normativas y de lucha
contra la corrupcion (por ejemplo, que los hechos carezcan de toda verosimilitud o no
contenga informacién nueva vy significativa sobre una infraccion ya comunicada
previamente).

e Comunicaciones sobre infracciones que se refieran a conflictos interpersonales entre los
colaboradores o que afecten Unicamente al informante en cuestidon y a las personas a
las que se refiera la comunicacion (por ejemplo, que no tengan relacién alguna con el
Organismo y sus personas trabajadoras).

e Que lainformacidn ya sea publica o constituya un mero rumor.

e Sobre acciones u omisiones no consideradas infraccion, segln se define en el apartado
2.1 de definiciones de la presente Politica y comprendidas en el ambito de aplicacion
material (articulo 2 de la Ley 2/2023).

e Dudas, consultas o quejas, acerca de una situacion laboral que no suponga una
infraccion o posible vulneracidn de los valores y principios éticos, asi como opiniones o
sugerencias de mejora.

e En este caso estd procedimentado que la consulta podra formularse personalmente
ante su responsable a través de los siguientes correos electrénicos:

o ravello@apc.es

o comiteetico@apc.es

7.4. Recepcidn, clasificacion y gestion de las comunicaciones

a) Reporte de una comunicacidn presencial

Tal y como se ha indicado anteriormente, las personas informantes también podran comunicar
posibles infracciones presencialmente, solicitando una reunidon presencial con el dérgano
instructor. En este caso, el drgano instructor dara audiencia al informante dentro de un plazo
maximo de 7 dias desde que se solicitd la reunion presencial.

La reunidn presencial podra documentarse de alguna de las siguientes formas:
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1. Mediante grabacién en un formato seguro, duradero y accesible para la
correspondiente documentacidn, previa advertencia al informante del tratamiento de
sus datos de acuerdo con la normativa vigente en materia de proteccién de datos.

2. A través de una transcripcion completa y exacta de la conversacion realizada por
Instructor o las personas a las que éste haya encomendado esta labor.

Sin perjuicio de los derechos que le corresponden de acuerdo con la normativa sobre

proteccion de datos, se ofrecera al informante la oportunidad de comprobar, rectificar
y aceptar mediante su firma la transcripcién de la conversacion.

b) Reporte de una comunicacion a través del Canal

1. Contenidos y datos identificativos de una comunicacion

La persona informante, una vez accede al formulario, completa una serie de campos
predefinidos a través de los cuales comunica la incidencia, decidiendo si su comunicacién va a
ser anénima o no.

No obstante, a los efectos de poder recabar la informacién necesaria para su gestion y para un
anadlisis exhaustivo del problema, se recomienda al informante identificarse o, al menos,
proporcionar unos datos de contacto para poder dirigirse a él en el caso de ser necesario.

Tanto si la persona informante decide identificarse en el momento de la presentacion de la
comunicacion como si no, debera de aportar necesariamente los siguientes datos:

(i) Relacidn con el Organismo: si la persona informante tiene una relacién
interna con la empresa (persona trabajadora, directivo/a, etc.) o si es
externo a la misma (proveedor, colaborador, etc.).

(ii) Tipologia de la conducta a comunicar: seleccionando el tipo de conducta
gue mas se ajuste a la situacion que quiere comunicar la persona
informante.

(iii) Relato detallado y exhaustivo de los hechos que se comunican (fecha,
hora, lugar, personas investigadas y cualquier otra circunstancia
concurrente que sirva para esclarecer los hechos).

(iv) Fecha de la incidencia.

(v) Documentacion acreditativa de los hechos comunicados, si la hubiere.

Si la persona informante informa la comunicacidon de manera anénima y no incluye ningun dato
identificativo, una vez completa y envia el formulario, recibird un cédigo Unico y una URL a través
de la cual puede seguir la evolucién de su comunicacion (esta URL también se facilita en el caso
de las comunicaciones identificadas).
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En el caso de que la persona informante decida identificarse, ademds de la informacién detallada
en el parrafo anterior, debera proporcionar los siguientes datos identificativos:

(i) Nombre y apellidos.

(ii) Datos de contacto (correo electrénico, nimero de teléfono o cualquier otra
forma para ponerse en contacto con ella). En el caso del correo electrénico, sera
el inico campo obligatorio.

En este caso, la persona informante conoce la resolucidon de su comunicacién a través de su
correo electrénico o también a través del enlace de seguimiento.

Tanto en el momento de la identificacién como en un momento posterior, sera de aplicacién la
normativa nacional y comunitaria en materia de proteccién de datos de cardcter personal, en
particular, el Reglamento (UE) 679/2016 de proteccion de datos de cardcter personal de 27 de
abril de 2016 (en adelante, RGPD) y la Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y Garantia de los Derechos Digitales (en adelante, LOPDGDD), por lo que la
informacidn transmitida por la persona informante es “inviolable”, no pudiendo ser modificada
en ningln momento por el responsable del canal ni ningin otro usuario de la plataforma,
cumpliendo asi con la normativa vigente mencionada anteriormente.

Es importante mencionar que el formulario del Canal Interno de Informacién incluye los
siguientes elementos, mas alla de los campos descriptivos de la incidencia:

e Subida de documentos: la persona informante puede incluir en su comunicacion
documentos que considere importantes para acreditar su declaracién (imagenes,
documentos PDF, Word, Excel, etc.).

e Canal Interno de Informacion: la persona informante y el sujeto investigado pueden
comunicarse a través de esta funcionalidad.
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¢ Informacidn: el formulario incluye la siguiente informacién de interés para la persona
informante:

“El sistema interno de informacion te permite reportar cualquier actuacion que suponga una
efectiva limitacion de los derechos y garantias previstos en la Ley 2/2023. Si presentas una
comunicacion, incluso aunque no sea de manera andnima, debes conocer que queda preservada
tu identidad, que no puede ser comunicada a terceros, y garantizada la confidencialidad de los
datos correspondientes a las personas afectadas y a cualquier tercero que se mencione en la
informacion suministrada. Las revelaciones que deban hacerse quedan sujetas a salvaguardas
establecidas en la normativa aplicable”.

2. Admision de una comunicacion

La comunicacién sera recibida por el Gestor del Canal, constituido por una persona asesora
externa e independiente al Organismo que procedera a su clasificacidn, tramitacién y asignacién
de un cddigo unico (en caso de haberla presentado de forma andnima) y una URL a través de la
cual la persona informante podrad identificar la comunicacidn presentada y solicitar informacion
sobre su curso. El Gestor del Canal debera acusar recibo de la comunicacién en el plazo maximo
de 7 dias' desde la fecha de su recepcidn y, en caso de ser necesario, solicitard a la persona
informante informacion adicional para aclarar aspectos de la comunicacion que sean claves para
determinar si es susceptible de continuar con la investigacidn posterior. Si en el plazo de 15 dias
naturales la persona informante no aporta dicha informacidn y subsana los defectos sefalados,
se procederad a su archivo sin tramite de investigacion.

En el supuesto de que el Gestor del Canal considere que no hay indicios para continuar con el
curso de la comunicacion se procedera a su archivo. Asimismo, de no proporcionar la persona
informante la informacién indicada en el parrafo anterior y no ser posible conseguirla por otros
medios, también se procedera a su archivo. En el caso de que en el futuro se consigan los datos
requeridos, nuevos indicios o informacién adicional, serd necesaria la apertura de un nuevo
expediente.

En los demas casos, el Gestor del Canal, tras el analisis preliminar de la comunicacion, podra:
= Archivar sin tramite de investigacidn y finalizar el expediente, en el supuesto de que:

o La comunicacién no cumpla con los requisitos minimos formales para su
tramitacion.

o Laconducta no presente indicios razonables de suponer una infraccidn.

o Las comunicaciones cuyo contenido esté denunciado en via administrativa o se
encuentren en via judicial.

o La comunicacion se refiere a una duda, consulta o queja (p.ej. sobre una situacion
laboral, caracteristicas de un producto, etc.), sin que suponga una infraccién.

o El contenido de la comunicacién resulte manifiestamente irrelevante, falto de
fundamento o notoriamente falso, con la excepcidn, en todo caso, de la obligacién
de comprobar los hechos.

1 Los plazos expresados en dias a lo largo de este documento deberan entenderse siempre referidos a dias “naturales”, no habiles.

Politica del Sistema Interno de Informacién Pagina 14 de 27




3
N VERSION V.02
Puerto de Cartagena

=  Admitir a tramite de investigacion.

Se admitiran a tramite las comunicaciones, preferentemente de forma telemdtica, que
contengan una descripcion suficiente que permita identificar una conducta que resulte
verosimil.

El Gestor del Canal remitird al Organismo, a través del contacto de enlace, toda la
informacién y documentacion recopilada de la comunicacion.

El gestor del canal interno de informacion debe realizar una ponderacién fundamentada
debidamente, teniendo en cuenta el hecho denunciado y su intensidad ofensiva respecto de un
determinado bien juridico, y de acuerdo con el principio de proporcionalidad.

En todo caso, para analizar la admisidon a tramite o el archivo, el gestor del canal interno de
informacidn deberd siempre comprobar si la comunicacién expone hechos o conductas que se
encuentran dentro del ambito de aplicacion recogido en el articulo 2 de la Ley 2/2023.

El estado de ambos supuestos podrd consultarlos la persona informante a través de la URL
generada una vez cumplimentd y envié el formulario de la comunicacidn.

7.5. Instruccion del expediente

Una vez la comunicacion ha sido admitida a tramite de investigacién, el Gestor del Canal
trasladara su contenido a la persona de enlace del Organismo, la cual la pondrd en conocimiento
del drgano instructor interno que sera la persona encargada de llevar a cabo las diligencias y
actuaciones necesarias para el esclarecimiento de los hechos ocurridos, asi como la
identificacion de los responsables.

En el caso de optar por un érgano instructor externo al Organismo, su eleccién se realizard
atendiendo a criterios de idoneidad en lo que respecta a conocimientos, formacion y area de
expertise, asi como a sus habilidades comunicativas y empaticas que faciliten a la persona
informante y/o sujeto investigado un entorno adecuado y amable, asi como unas condiciones
favorables en las que se pueda expresar con total libertad y confianza.

El érgano instructor podra utilizar todos los medios de prueba y fuentes de informacién a su
alcance para tratar de esclarecer los hechos, atendiendo siempre al principio de
proporcionalidad. En ese sentido y a modo enunciativo, pero no limitativo podra realizar
entrevistas personales, revision de informes o evaluaciones de desempefo, registros,
realizacién de visitas, etc.

En funcién del dmbito, alcance y personas presuntamente involucradas en la irregularidad
comunicada, el érgano instructor valorard la estrategia de investigacion a desarrollar en cada
caso concreto, disponiendo de las siguientes opciones:

o Que el expediente de investigacion sea integramente disefiado, liderado y
gestionado por el érgano instructor, sin perjuicio de las consultas o apoyo que pueda
requerir de otros departamentos para su completa sustanciacion (designacién de un
equipo de trabajo).

o Que el expediente de investigacidon sea disefiado, liderado y gestionado por el
drgano instructor y que atendiendo a las necesidades del caso delegue todo o parte
del proceso de investigacion, en un érgano o departamento interno del Organismo
cuando ello resulte recomendable por razén de su especialidad, conocimiento
especifico, acceso a informacion o ambito geografico de lairregularidad a investigar.
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o Que el expediente de investigacion sea disefiado, liderado y gestionado por el
drgano instructor y que atendiendo a las necesidades del caso se externalice todo o
parte del proceso de investigacidn, en una empresa externa colaboradora.

Toda colaboraciéon en la investigacion de una irregularidad esta sujeta al deber de
confidencialidad respecto de la informacidon que pudiera conocer en su actuacién. Asimismo,
toda persona que vaya a prestar colaboracidn tiene la obligacién de abstenerse de formar parte
del equipo de investigacién si sobre él pudiera existir conflicto de interés o causa justa,
comunicando expresamente dicha incompatibilidad al drgano instructor.

7.6. Medidas cautelares

Paralelamente al inicio de la investigacidon y antes de comunicar los hechos a los sujetos
investigados, el érgano instructor podra solicitar a la Direccién del Organismo la adopcién de
medidas cautelares con caracter de urgencia cuando:

o Exista riesgo de pérdida o manipulacién de la informacién o pruebas.
o Laextrema gravedad de los hechos comunicados asi lo aconsejen.

La comunicacién de estas medidas a los sujetos investigados se realizard por el érgano instructor
teniendo en cuenta, siempre, el principio de presunciéon de inocencia.

Estas medidas podrdn retrasarse mientras exista el riesgo, teniendo en cuenta que, salvo caso
extraordinario a justificar por drgano instructor, la vigencia de cualquier medida cautelar no
podra exceder de tres meses desde la comunicacién del Gestor del Canal a la persona
responsable en el Organismo.

7.7. Comunicacion a las personas investigadas

Una vez iniciada la instruccion del expediente, se garantizara que la persona investigada por la
informacidn tenga noticia de ésta, asi como de las acciones u omisiones que se le atribuyen, y a
ser oida en cualquier momento. Dicha comunicacion tendra lugar en el tiempo y forma que se
considere adecuado para garantizar el buen fin de la investigacién. En ninglin caso se
comunicara a las personas investigadas la identidad de la persona informante ni se dara acceso
a la comunicacién. Adicionalmente se le informard del derecho que tiene a presentar
alegaciones por escrito y del tratamiento de sus datos personales.

A fin de garantizar el derecho de defensa de la persona afectada, pudiendo ser oida en cualquier
momento, se le advertira de la posibilidad de comparecer asistida de abogado o de la persona
de confianza que se considere oportuna.

En el curso de la investigacidn si los hechos investigados tienen viso de ser ciertos, el érgano
instructor organizard tan pronto como sea posible una entrevista, preferiblemente presencial,
con la persona afectada, identificAndose ante él como el encargado de la investigacion de la
supuesta infracciéon e informandole brevemente de los hechos que se le imputan, la posible
calificacion de los mismos y las eventuales consecuencias.

En el supuesto de que varias personas fueran responsables de la supuesta irregularidad, las
entrevistas se llevaran a cabo de forma separada, aunque simultdneamente para evitar la
comunicacion entre ellas. En este caso, si el drgano instructor lo considera oportuno, podra
optar por el careo entre las personas investigadas o entre estas y los testigos admitidos.

La persona afectada tiene derecho a ser informada sobre las acciones u omisiones que se le
atribuyen y a ser oida en cualquier momento. De forma concreta, la notificacion se realizard a la
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persona investigada en el plazo maximo de 15 dias desde el inicio de la investigacion o desde el
momento en que se conozca su identidad, si esto ocurre en un momento posterior al inicio. Esta
notificacién puede retrasarse cuando la misma conlleve un riesgo por destruccidon o
manipulacion de pruebas. En caso de que asi sea, el instructor documentara en su informe de
investigacion los fundamentos de esta decision. En cualquier caso, dicha notificacién no puede
demorarse hasta el punto de que pueda producir indefensidn para la persona investigada.

Durante la entrevista, el drgano instructor formulara a la persona investigada las preguntas que
estime oportunas para esclarecer los hechos investigados. La persona investigada, si lo desea,
no estard obligada a contestar y su negativa a contestar no podra considerarse como la
aceptacion tacita de los hechos.

El 6rgano instructor levantara acta de la entrevista practicada y ésta serd firmada por éste, la
persona investigada y los testigos interrogados, en el supuesto de existir.

7.8. Proceso de investigacion

El 6rgano instructor llevara a cabo todas las acciones que considere necesarias para disponer de
evidencias suficientes para la determinacidon y resolucién de la infraccion comunicada,
atendiendo al principio de proporcionalidad. En este sentido, podra llevar a cabo revisién de
documentos, registros, dispositivos, andlisis de procesos y procedimientos, realizacién de
entrevistas, visitas, etc., si existen pruebas que corroboren o refuten la informacidn facilitada.

El plazo total para la investigacién y resolucién del expediente no podra superar los tres meses
a contar desde la recepcion de la comunicacién o, si no se remitié un acuse de recibo a la persona
informante, a partir del vencimiento del plazo de siete dias después de efectuarse la
comunicacion, salvo en supuestos de especial complejidad que podra extenderse por otros tres
meses adicionales.

7.9. Informe final

Una vez finalizadas todas las diligencias de investigacién, el drgano instructor elaborara con la
mayor celeridad posible un informe final que contendra detalle de las presuntas irregularidades,
de los trabajos realizados, sus conclusiones respecto a los hechos acontecidos v, si es el caso,
una propuesta de acciones o controles a llevar a cabo por el Organismo para impedir que dicha
irregularidad se vuelva a producir.

7.10. Resolucion de la investigacion

Una vez finalizada la investigacion, la Direccidn del Organismo, en base al informe de
conclusiones elaborado por el érgano instructor, procedera a resolver el expediente de
investigacion de cualquier irregularidad cometida en relacidon con el Organismo.

La Direccién del Organismo podrd adoptar alguna de las siguientes decisiones registrando los
motivos y conclusiones que las sustenten:

a) Solicitar la practica de acciones de investigacion adicionales al drgano instructor en el
caso de que su informe final no haya sido lo suficientemente concluyente. La préctica
de acciones de investigacién adicionales se realizara siempre dentro del plazo maximo
estipulado anteriormente para la investigacion y resolucion del expediente (maximo
tres meses, prorrogable otros tres meses).
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b) Descartar la comunicacién, declarando la no comisién de una irregularidad, en
consideracion a que los hechos aportados (i) no constituyen incumplimiento; (ii) la
informacidn aportada es insuficiente para proceder a cualquier actuacién adicional; (iii)
no cumple con los requisitos de veracidad, completitud y claridad.

c) Declarar la comisién de una irregularidad, pudiendo adoptar las siguientes medidas:
e Aplicar el Régimen Disciplinario en coordinacidn con el Departamento de RRHH.

e Trasladar a la unidad de negocio/departamento en la que se haya cometido la
irregularidad la adopcién de medidas correctoras para impedir la comisién de
nuevas irregularidades.

d) Poner a disposicion de la administracion de justicia competente las irregularidades
detectadas.

7.11. Tramite de audiencia

Finalizada la investigacién, el érgano instructor comunicara a los sujetos investigados la
propuesta de resolucion, quienes podrdn, si lo consideran necesario, alegar de manera expresa
cuanto crean conveniente para su descargo y aportar la documentacién que consideren
oportuna.

El 6rgano instructor podrd invitar a participar en este tramite a cualquier persona que considere
adecuado a la vista de sus conocimientos especificos.

Los sujetos investigados dispondran de un plazo de 5 dias habiles, a contar desde la
comunicaciéon de la propuesta de resoluciéon por el érgano instructor, para presentar las
alegaciones que estime oportunas.

Transcurrido dicho plazo, la resolucion sera definitiva y no cabe recurso alguno.

7.12. Proteccion de la persona informante y de las personas
investigadas

a) Proteccidon de la persona informante

Se prohiben expresamente los actos constitutivos de represalia, incluidas las amenazas de
represalia y las tentativas de represalia contra las personas informantes, en los términos
previstos en la presente Politica.

En general, se entiende por represalia cualesquiera actos u omisiones que estén prohibidos por
la ley, o que, de forma directa o indirecta, supongan un trato desfavorable que situe a las
personas que las sufren en desventaja particular con respecto a otra en el contexto laboral o
profesional, solo por su condicién de informantes, o por haber realizado una revelacién publica.

En particular, y a titulo enunciativo, se consideran represalias las que se adopten en forma de:

e Suspensién del contrato de trabajo, despido o extincion de la relacidn laboral o
estatutaria, incluyendo la no renovacion o la terminacidn anticipada de un contrato de
trabajo temporal una vez superado el periodo de prueba, o terminacidn anticipada o
anulacidn de contratos de bienes o servicios, imposicién de cualquier medida
disciplinaria, degradacién o denegacion de ascensos y cualquier otra modificacién
sustancial de las condiciones de trabajo; salvo que estas medidas se llevaran a cabo
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dentro del ejercicio regular del poder de direccién al amparo de la legislacién laboral o
reguladora del estatuto del empleado publico correspondiente, por circunstancias,
hechos o infracciones acreditadas, y ajenas a la presentacion de la comunicacién.

e Dafios, incluidos los de caracter reputacional, o pérdidas econémicas, coacciones,
intimidaciones, acoso u ostracismo.

e Evaluacion o referencias negativas respecto al desempefio laboral o profesional.

e Inclusién en listas negras o difusion de informacién en un determinado dmbito sectorial,
que dificulten o impidan el acceso al empleo o la contratacion de obras o servicios.

e Denegacidn o anulacion de una licencia o permiso.

e Denegacién de formacion.

e Discriminacion, o trato desfavorable o injusto.

b) Proteccidn de las personas investigadas

Las personas a las que se refieran los hechos relatados en la comunicacién han de contar con
una singular protecciéon ante el riesgo de que la informacién, aun con aparentes visos de
veracidad, haya sido manipulada, sea falsa o responda a motivaciones que el Derecho no puede
amparar.

Durante la tramitacion del expediente las personas investigadas por la comunicacién tendran
derecho a la presuncién de inocencia, al derecho de defensa, asi como a la misma proteccion
establecida para los informantes, preservandose su identidad y garantizdndose |Ia
confidencialidad de los hechos y datos del procedimiento.

7.13. Sanciones

Las sanciones que puedan imponerse en cada caso serdn las previstas dependiendo del régimen
de vinculacién con el sujeto investigado, teniendo en cuenta el Régimen Disciplinario interno en
consonancia con el Estatuto de los Trabajadores y el Convenio colectivo de aplicacidn, a saber,
Convenio colectivo de Puertos del Estado y Autoridades Portuarias.

La graduacion de las sanciones se determinara en funcién de los hechos cometidos, pudiendo
tomarse en consideracidn circunstancias tales como la reincidencia, el dafo o perjuicios
causados, las circunstancias, etc.

Cuando la investigacion concluya con la imposicidon de acciones disciplinarias, sera la Direccion
General del Organismo quien notifique fehacientemente a la persona investigada, en un plazo
maximo de 15 dias, las medidas disciplinarias adoptadas y sus causas.

7.14. Informacion y cierre del expediente

La persona informante de la infraccion, mientras no se finalice el expediente de investigacion,
ha de ser informada sobre el estado del mismo dentro de los 30 dias naturales a la interposicion
de la misma.

Como vya se sefialé anteriormente, el plazo para finalizar las actuaciones y dar respuesta a la
persona informante, en su caso, no podra ser superior a 3 meses desde la entrada en registro
de la informacidn o, si no se remitié un acuse de recibo al informante, a 3 meses a partir del
vencimiento del plazo de 7 dias después de efectuarse la comunicacidn, salvo casos de especial
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complejidad que requieran una ampliacién del plazo, en cuyo caso, este podra extenderse hasta
un maximo de otros 3 meses adicionales.

Tras la finalizacidn del expediente y, en su caso, su preceptiva comunicaciéon a la persona
investigada y su unidad de negocio/departamento, el cierre serd informado a la persona
informante a través de la URL facilitada en el momento de la presentacion de la comunicacion.
Dicha informacién contendrd Unicamente mencién a si los hechos comunicados han supuesto la
identificacion de alguna irregularidad y nunca contendrd detalles de las acciones realizadas ni
de las conclusiones alcanzadas. En ningun caso, el expediente de investigacion serd compartido
con la persona informante ni con las personas implicadas en el procedimiento.

7.15. Publicidad

La comunicacién de admisidn a tramite realizada por el Gestor del Canal, el contenido del
expediente de investigacion y la resolucion alcanzada, no seran publicos.

Se excepciona de lo anterior:

e El informe periddico sobre las resoluciones dictadas que el érgano instructor
debe emitir con fines estadisticos al Organo de Administracién del Organismo.

e La comunicacion de la irregularidad a las autoridades administrativas o
judiciales, en el supuesto de que estd presente caracteres de infraccion
administrativa o delito, en cuyo caso el Organismo estd obligada a su
comunicacion.

7.16. Situaciones de acoso laboral, sexual y/o por razén de sexo

En el caso de que la conducta comunicada sea constitutiva de acoso laboral, sexual y/o por razén
de sexo, se seguira el procedimiento de investigacion y resolucidon establecido en el
correspondiente protocolo o procedimiento de prevencion del acoso laboral, sexual y/o por
razén de sexo.

8. PROTECCION DE LA PERSONA INFORMANTE Y DE LA
PERSONA INVESTIGADA

En cualquier comunicacidn de una posible infraccién y en el procedimiento de investigacion se
han de respetar los derechos y garantias de las personas informantes, victimas y testigos. En
este sentido, estaran protegidos frente a cualquier tipo de represalia, discriminacion y
penalizaciéon por motivo de las comunicaciones realizadas. Todo ello, en los términos previstos
en los articulos 35 a 41 de la Ley 2/2023.

8.1. Derechos y garantias de la persona informante

La persona informante tendra las siguientes garantias en sus actuaciones:
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e Derecho a recibir informacion previa

Previa interposicion de la comunicacién, la persona informante deberd tener acceso a
informacidn facilmente comprensible sobre todo el proceso. Por ello que el Organismo se
compromete a tener disponible en el Canal Interno de Informacidn la Politica del Sistema
Interno de Informacion e informar debidamente a la persona informante de todos los tramites
en relacién con proceso de comunicacién de posibles infracciones.

e Denuncia anénima o identificada

La persona informante podra decidir si desea formular la comunicacién de forma anénima o no
andnima; en este segundo caso se garantizara la reserva de identidad de la persona informante,
de modo que esta no sea revelada a terceras personas no implicadas en el procedimiento de
investigacion, manteniendo siempre el principio de confidencialidad.

e Denuncia verbal o escrita

La persona informante podra interponer una comunicacion de forma verbal o por escrito.

e Derecho a la utilizacion de la informacion con cardcter restrictivo

La informacién que facilite la persona informante no podra ser utilizada para fines distintos a los
de la investigacion.

e Derecho a la confidencialidad

El Organismo garantiza la confidencialidad en el recibimiento y gestidon de las comunicaciones
realizadas a través del presente Canal Interno de Informacién. Se informa a la persona
informante de que, tanto en el formulario de comunicacién como durante la investigacion, solo
se solicitan los datos estrictamente necesarios para tramitarla. Ademas, solo podra acceder a
dichos datos el personal autorizado.

e Acuse de recibo

El Organismo informarad a la persona informante de la recepcién de la comunicacién en un plazo
maximo de 7 dias.

e Derecho a recibir informacion razonable

El Organismo dard respuesta a las actuaciones de investigacion en un plazo maximo de tres
meses a partir del envio del acuse de recibo.

e Derecho a unainvestigacion transparente y una interlocucion imparcial

Las comunicaciones o consultas recibidas seran tratadas con la maxima transparencia e
imparcialidad por parte del drgano instructor de los expedientes de investigacion, que posee la
preparacion suficiente y adecuada para responder a las dudas de la persona informante o
tramitar la comunicacion interpuesta.

e Derecho a no represalias
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Se garantiza a todos las personas informantes de buena fe que el Organismo no podra, ni antes,
ni durante, ni con posterioridad a la recepcién de la comunicacidn, adoptar medida alguna que
les perjudique en su carrera profesional o que suponga la cesacion de la relacion laboral o
profesional con la empresa o cualquier otra consecuencia negativa para el profesional o las
personas de su entorno. En todo caso, la proteccidn de la persona informante no le eximira de
las responsabilidades en que hubiese podido incurrir por hechos diferentes de los que
constituyan objeto de la comunicacion.

Aquellas personas informantes de mala fe que presenten comunicaciones falsas o
comunicaciones que tengan por Unica finalidad menoscabar la reputacion de la empresa o de
cualquiera de sus profesionales, se someterdn a los procedimientos y sanciones disciplinarias
gue correspondan de acuerdo con la legislacidn laboral vigente en cada momento y el convenio
colectivo que resulte de aplicacion.

e Derechos derivados de la proteccién de datos

El Organismo garantiza que todos los datos que proporcione la persona informante mediante el
Canal Interno de Informacién seran tratados conforme a la normativa vigente de proteccién de
datos, sin perjuicio de los derechos de la persona informante.

8.2. Medidas de proteccion

Las personas que comuniquen o revelen infracciones previstas en el articulo 2.1. de la Ley
2/2023, de 20 de febrero, reguladora de la proteccidén de las personas que informen sobre
infracciones normativas y lucha contra la corrupcién, tendran derecho a la proteccidon por parte
del Organismo, siempre que:

e Tengan motivos razonables para pensar que la informacién referida es veraz en el
momento de la comunicacion o revelacidon, aun cuando no aporten pruebas
concluyentes, y que la citada informacién entra dentro del ambito de aplicacion de la
Ley 2/2023.

e Que la comunicacion no se realice de mala fe.

e Que la conducta comunicada tenga la consideracién de infraccion, segun se define en el
apartado 1 de la presente Politica.

e Que la comunicacidon sea realizada por las personas descritas en el apartado 1 de la
presente Politica o cualquier otra que pueda establecer la normativa vigente.

e Enlas comunicaciones no admitidas a tramite también serdn aplicables las medidas de
proteccion, salvo que existan indicios racionales de haberse obtenido dicha informacién
de forma ilicita.

También tendrdn derecho a proteccidn:

e Losrepresentantes legales de las personas trabajadoras en el ejercicio de sus funciones
presten asesoramiento y apoyo al informante.

e Las personas fisicas que, en el marco del Organismo en la que preste servicios la persona
informante, asistan al mismo en el proceso.

e Las personas fisicas que estén relacionadas con la persona informante y que puedan
sufrir represalias, como compafieros/as de trabajo o familiares de la persona
informante.
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e Las personas juridicas, para las que la persona informante trabaje o con las que
mantenga cualquier otro tipo de relacidn en un contexto laboral o en las que ostente
una participacidn significativa. A estos efectos, se entiende que la participacién en el
capital o en los derechos de voto correspondientes a acciones o participaciones es
significativa cuando, por su proporcidn, permite a la persona que la posea tener
capacidad de influencia en la persona juridica participada.

8.3. Proteccion de las personas investigadas

El Organismo reconoce los siguientes derechos de las personas investigadas en un expediente
en los términos de la presente Politica:

e Derecho a que se le informe de las acciones u omisiones que se le atribuyen, y a ser oida
en cualquier momento. El Organismo se asegurard de que dicha comunicacién tendrd
lugar en el tiempo y forma que se considere adecuado para garantizar el buen fin de la
investigacion.

e Maximo respeto a la presuncion de inocencia durante la instruccién del expediente, el
derecho a ser oida y el derecho de defensa.

e Derecho a la preservacion de la identidad de las personas investigadas garantizandose
la confidencialidad de los hechos y datos del procedimiento.

9.  PROHIBICION DE REPRESALIAS

El Organismo prohibe expresamente los actos constitutivos de represalia, incluidas las amenazas
de represalia y las tentativas de represalia contra las personas que presenten una comunicacion
conforme a lo previsto en el presente documento y en la ley.

Se entiende por represalia cualesquiera actos u omisiones que estén prohibidos por la ley, o
que, de forma directa o indirecta, supongan un trato desfavorable que situe a las personas que
las sufren en desventaja particular con respecto a otra en el contexto laboral o profesional, sélo
por su condicion de informantes, o por haber realizado una revelacion publica, y siempre que
tales actos u omisiones se produzcan mientras dure el procedimiento de investigacion o en los
dos afos siguientes a la finalizacién del mismo o de la fecha en que tuvo lugar la revelacion
publica. Se exceptua el supuesto en que dicha accidon u omisidn pueda justificarse objetivamente
en atencién a una finalidad legitima y que los medios para alcanzar dicha finalidad sean
necesarios y adecuados.

A los efectos de lo previsto en la presente Politica y a titulo enunciativo, tienen la consideracion
de represalias las sefialadas en el apartado 11.9 a).

La persona que viera lesionados sus derechos por causa de su comunicacion o revelacion una
vez transcurrido el plazo de dos afios podra solicitar la proteccion de la autoridad competente.

El Organismo se compromete a no impedir o dificultar la presentacion de comunicaciones y
revelaciones, asi como los que constituyan represalia o causen discriminacidon tras la
presentacién de aquellas al amparo de la ley aplicable, y reconoce que estos actos seran nulos
de pleno derecho y daran lugar, en su caso, a medidas correctoras disciplinarias o de
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responsabilidad, pudiendo incluir la correspondiente indemnizacidon de dafios y perjuicios a la
persona perjudicada.

10. CONSERVACION, CUSTODIA Y ARCHIVO DE LA
INFORMACION

El Organismo es el responsable del tratamiento de los datos personales de las comunicaciones
gue se tramiten a través de cualquiera de los canales que integran el Sistema Interno de
Informacidn.

Los datos de los intervinientes en el presente procedimiento seran gestionados de acuerdo a lo
establecido en el RGPD y en la LOPDGDD vy serdn incorporados al Registro de Actividades del
Tratamiento del Organismo como Responsable de Tratamiento, con domicilio en Plaza Héroes
de Cavite s/n 30201 en Cartagena (Murcia), con la finalidad de gestionar, investigar y resolver
las denuncias en relacion a la presunta comisién de irregularidades.

Las personas denunciantes podran ejercitar gratuitamente sus derechos de acceso, rectificacion,
supresion, oposicion, limitacion y portabilidad, acompanando la informacidon necesaria
mediante alguno de los siguientes medios:

1. Escrito dirigido a: Plaza Héroes de Cavite s/n 30201 en Cartagena (Murcia).

2. Por correo electrénico a la direccidn: cartagena@apc.es

Informacidn necesaria:

e Nombre y apellidos del interesado.

e Fotocopia del DNI, pasaporte u otro documento valido que lo identifique, o de la
persona que lo represente, en su caso.

e Peticidn en que concreta la solicitud.

e Direccidn a efectos de notificacion, fecha y firma del solicitante.

¢ Documentos acreditativos de la peticidon que formula, en su caso.

Si el destinatario de la presente politica desea obtener documentacion adicional y detallada
sobre la politica de privacidad, podra consultarla en el margen izquierdo del Canal, haciendo clic
en el siguiente enlace
(https://centinela.lefebvre.es/public/concept/1768424?access=cYQ%2BFUJUS80tZOZMHBFTk
Pu36IPNUcgr9d%2B0O8vA9tyg%3D), o remitiendo correo electrénico a cartagena@apc.es

Por su parte el Gestor del Canal externo tendra la consideracion de encargado del tratamiento
a efectos de la legislacién sobre proteccion de datos personales.

Los datos personales que facilite las personas afectadas seran tratados con la finalidad de
gestionar las comunicaciones formuladas en la forma recogida en la presente Politica y se
conservaran Unicamente durante el tiempo imprescindible para decidir sobre la procedencia de
iniciar una investigacion sobre los hechos informados.

En ningun caso seran objeto de tratamiento los datos personales que no sean necesarios para
el conocimiento e investigacion de infracciones, procediéndose, en su caso, a su inmediata
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supresion. Si la informacién recibida contuviera datos personales incluidos dentro de las
categorias especiales de datos, se procedera a su inmediata supresion, sin que se proceda al
registro y tratamiento de éstos.

Si se acreditara que la informacién facilitada o parte de ella no es veraz, debera procederse a su
inmediata supresién desde el momento en que se tenga constancia de dicha circunstancia, salvo
que dicha falta de veracidad pueda constituir un ilicito penal, en cuyo caso se guardara la
informacidn por el tiempo necesario durante el que se tramite el procedimiento judicial. En todo
caso, transcurridos tres (3) meses desde la recepcion de la comunicacidn sin que se hubiesen
iniciado actuaciones de investigacién, debera procederse a su supresion, salvo que la finalidad
de la conservacién sea dejar evidencia del funcionamiento del sistema. Las comunicaciones a las
gue no se haya dado curso solamente podran constar de forma anonimizada, sin que sea de
aplicacion la obligacion de bloqueo prevista en el articulo 32 de la Ley Orgdnica 3/2018, de 5 de
diciembre.

Los datos personales no se comunicaran a terceros excepto que, en su caso, sea necesario
comunicarlos a terceras personas para la tramitacién de una investigacion interna, apertura de
un expediente disciplinario, la adopcidn de medidas disciplinarias, o en cumplimiento de una
obligacion legal se comuniquen a las Fuerzas y Cuerpos de Seguridad y/o los Juzgados,
Tribunales, Ministerio Fiscal u otras Autoridades que sean competentes.

La persona informante podrd ejercitar los derechos de acceso, rectificacion, supresion,
limitacion del tratamiento, portabilidad y oposicién, segin lo dispuesto en el Reglamento
General de Proteccion de Datos (articulos 12 y siguientes), y en la Ley Organica de Proteccion de
Datos Personales y Garantia de los Derechos Digitales (articulos 12 y siguientes).

11. FORMACION, CONCIENCIACION Y SENSIBILIZACION

Los principios y reglas recogidos en la presente norma seran incluidos dentro de los contenidos
de los planes formativos que se lleven a cabo en el seno del Organismo.

Estas acciones tendran la finalidad de formar, concienciar y sensibilizar a los Profesionales, con
el objetivo de impulsar a nivel interno una cultura de respeto a la legalidad vigente y a la
normativa interna del Organismo.

En dltima instancia, esto redundara de manera muy positiva en el funcionamiento interno de la
propia Organizacion, en el correcto desarrollo de los procesos, en la mejora de la competitividad,
en el aumento de la transparencia y, especialmente, en el mantenimiento, consolidacién y
fortalecimiento de la imagen, marca y reputacidn corporativas, garantizando la confianza de los
Profesionales, proveedores, clientes y demds stakeholders.

Ademas de las actividades formativas mencionadas, el Organismo podra emprender otras
acciones de formacién, concienciacion y sensibilizacidon, tales como publicaciones en la Web, en
el Blog, en la intranet, emisidn de comunicados internos, incorporacién al tablén de anuncios,
etc.
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12. DILIGENCIA DEBIDA RELATIVA A LOS PROFESIONALES DE
NUEVA INCORPORACION

En aplicacién de la presente norma, el Organismo asume el compromiso de informar al personal
de nueva incorporacién de la existencia de la misma, de su contenido y de la obligatoriedad de
su cumplimiento.

13. APROBACION

La presente norma es aprobada por el Consejo de Administracion de la APC.

14. COMUNICACION Y DIFUSION

Sin perjuicio de lo establecido anteriormente para los Profesionales de nueva incorporacién, la
presente norma se comunicard y difundird con caracter periddico a los Profesionales del
Organismo, mediante su distribucion digital o fisica (envio por correo electrénico, emisién de
comunicados internos, incorporacion al tablén de anuncios, publicacién en la Intranet, etc.).

15. ENTRADA EN VIGOR Y VIGENCIA

La presente norma entra en vigor y estd vigente desde el dia siguiente al de la aprobacién por el
Consejo de Administracién y de su comunicacién y difusidn a los Profesionales del Organismo,
de acuerdo con lo previsto en el apartado anterior. Esta politica sera revisada, actualizada,
aprobada y difundida de manera periddica y siempre que resulte necesario practicar cualquier
modificacion.
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16. CONTROL DE VERSIONES
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V.02

VERSION FECHA DESCRIPCION DEL CAMBIO
1.0 19/06/2023 VERSION INICIAL
2.0 23/09/2024 REVISION COMPLETA POLITICA
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